MCA WORLD 2026 - FABRIKALARDA OTOMASYON VE IIOT SEMPOZYUMU

Makine Ureticileri Icin Gilivenli Uzaktan Servis Altyapilari
Aracisiz Giivenilir Baglanti ve Ag Izolasyonu

Muhammet ISik - Teknik Cozum Muhendisi



Bu Sorunlar Tanidik Geliyor Mu?
N

Uzak Servis Operasyonlarinda Gizli Maliyetler ve Riskler

"% & o o

Yiiksek Seyahat Yavas Miidahale Guvenlik BT Departmani
Giderleri Siireleri Endigeleri Engelleri

$1.4T 800 Saat %60-80

Yillik Global Durug Kaybi Yillik Ortalama Plansiz Yazilimsal Arizalarin Buyuk
(Siemens 2024) Durus / Tesis Kismi Uzaktan Coziilebilir




IT Departmani Neden «Hayir» Diyor?
5 |

Fabrika Aginda Port ve VPN Agcmanin

@) internet . Acik Port - I PLC/HMI @ zararh Yaziim
Saldirgan/Bot veya VPN Makine Agi Tum Fabrika

«Kale ve Hendek» modeli artik yeterli degil.



Dogru Mimari Yaklasim

Port Acma Gerektirmeyen Aracisiz Mimari

REMOTE ACCESS
P2P & SECURE




Dogru Mimari Yaklasim

Donanim Tabanli Mikrobolumlendirme

€ Fabrika Agi (WAN Portu)
Ofis - ERP - MES

d

w Ug Nokta Cihazi
3 Yonlu Firewall

T

i5d Makine Agi (LAN Portu)
PLC - HMI - Siiruiciiler - Sensorler

3 Yonlu Firewall Kurallari:

O internetten — sertifikasiz trafik engelli

Q ofis agindan — modiile erigim engelli

QO Makine agindan — ofis agina erigim engelli



Operasyonel Gluvenlik
™

Istege Bagh Baglanti ve Fiziksel Operator Onay:

#° Anahtar Switch Yaklagimi:

1 Ariza olugsur — OEM ile iletigim kurulur

2 Saha operatorii makine lizerindeki anahtari aktiflestirir

3 Ug cihaz port agmadan bir baglanti tiineli baglatir

4 OEM mihendisi glivenli ve aracisiz baglanir, miidahale eder

5 is bittikten sonra anahtar kapatilir ve bagdlanti kesilir




Erisim Yonetimi
™

Yonetilebilir Yetkilendirme: Dogru Kisi, Dogru Makine

. . Hiyerarsik Erigim Modeli
»~~ Cift Katmanh Dogrulama

OEM Uretici (Master)

o Yuksek glvenlikli sifreli fiziksel anahtar Tum makinelere tam erigim, kullanici olugturma
J Lisans olmadan erigim engellenir

o Kaybolursa uzaktan iptal edilebilir Servis Miihendisi veya Yetkili Bayi (Slave)
o Yazilim veya donanim olarak temin edilebilir.

Sadece kendisine atanan makinelere tam erigim



Somut Ciktilar

Sektor Verileriyle Olciimlenebilir Fark

Ortalama Onarim Siiresi 36— 72 Saat 15 dk — 2 Saat V %40-65*
Uzaktan C6ziim Orani < %15 %45 — 75 A 3-5x
ik Ziyarette Coziim %60 %80 — 95 A %20-35
Miihendis Verimliligi Haftada 1-2 servis Giinde 3-4 online A 7-10x
Saha Seyahat Maliyeti $1.500-3.000 / olay Minimize Edildi V %80-95

Kaynak: True Cost of Downtime Raporu, Siemens (2024)
% Tim ariza tiplerine iligskin genel ortalamadir. Yazilimsal arizalarda uzaktan ¢6ziim >%94 diisiis saglar.

Abonelik gerektirmeyen satin alma modeliyle yatirim maliyetini ilk kullanimda ¢ikarir.



Destek ve Hibeler

Avrupa Birligi Endustri 4.0 Destekleri

Akilli Uretim
Nesnelerin interneti

Dongusel Ekonomi
Yapay Zeka




Vaka Analizi

lhracat Yapan OEM: Sorundan Coéziime

i Firma Profili ¢/ Uzak Erigim Sonrasi Durum

Anadolu Merkezli Makine Ureticisi
Avrupa ve Orta Dogu’ya ihracat yapilmaktadir.

. : 'S Hizmet Siiresi
8 Ulke - 45 Kurulu Makine

34 Seyahat
> Onceki Durum

o Her ariza icin seyahat, teshis ve miidahale stresi uzuyor. ¢ Tco
o Uzak Masadstl kullanimi sebebiyle programin fikri mulkiyeti
ifsa olabiliyor, uzun siire yazilim kurmaya harcaniyor.
o Yillik uzak masaustu lisansi giderleri ve IT onay siregleri
o Savaslar, pandemi gibi belirsizlikler sebebiyle servis kabiliyeti ® AB Destegi

siklikla kesintiye ugruyor

4-7 Gln

$2.500/0lay

Donemsel Abonelik

Yok

—

—

—

15 Dakika

Neredeyse Sifir

Tek Seferlik

Tegvik Alindi



iZLEDIGIiNiz iCIN TESEKKURLER!

Uzak Erisim Yalnizca Bir IT Operasyonu Degil,
Surdurulebilir Bir Servis Modelidir.

Muhammet ISik - Teknik Cozum Muhendisi



